“ UNIVERSIDAD
: DE ANTIOQUIA

INSTRUCTIVO PARA LA CONFIGURACION DEL DOBLE
FACTOR DE AUTENTICACION EN LOS SERVICIOS
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Division de Gestion Informatica

1. Definicion

La Universidad de Antioquia con el fin de mejorar las condiciones de seguridad digital de
sus servicios informaticos, establece la configuracion adicional en la autenticacion de los
usuarios mediante la implementacién del Doble Factor de Autenticacion (2FA), siendo este
una capa adicional de seguridad que se suma a la contraseina del usuario.

Este 2FA sera requerido, cada vez que intente acceder a los servicios informaticos, como lo
son: correo electrénico institucional, OneDrive, Microsoft Teams entre otros, se le pedira
un segundo cédigo de verificacion. Este cédigo se generard a través de cualquiera de las
siguientes opciones:

= Mensaje de texto: se enviard por SMS a su numero de teléfono mévil un cédigo el cual
debera ingresar al momento de la solicitud del 2FA.

= Llamada Telefdnica: Recibird una llamada a su teléfono mdvil o fijo con el cédigo que
debera ingresar al momento de la solicitud del 2FA.

= Microsoft Authenticator: Una app que se podrd descargar e instalar en su teléfono
movil.

El presente instructivo describe los pasos a seguir para seleccionar el método de 2FA que
cada usuario desee utilizar para el ingreso a las diferentes plataformas.
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2. Contenido
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2.1 Configuracion del Doble Factor de Autenticacion

(2FA)

Para comenzar a utilizar el 2FA, sigue estos pasos:

1. Accede a la plataforma:

» Puedes acceder a la plataforma de configuracion de 2FA a través del enlace:
https://link.udea.edu.co/doblefactor o iniciando sesién en cualquier plataforma de
la Universidad que requiera autenticacion, como el correo electrdnico institucional,
OneDrive o Microsoft Teams.

2. Inicia sesién:

= Ingresa tu usuario completo (incluido el dominio, por ejemplo:
usuario@udea.edu.co) y haz clic en "Siguiente" (Figura 1).

* Ingresa tu contrasena y haz clic en "Iniciar sesidon" (Figura 2).

#SoyUdeA #SoyUdeA

Iniciar sesion < usuario@udea.edu.co

usuario@udea.edu.co Escribir contrasefa

;Mo puede acceder a su cuenta?

ooooooooo|

He olvidado mi contrasefia

Siguiente Iniciar sesion

Figura 1 Figura 2
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3. Verificacidn de seguridad:
» La plataforma te indicara que necesitas mads informacion para garantizar la

seguridad de tu cuenta. Haz clic en "Siguiente" (Figura 3).

#SoyUdeA

usuario@udea.edu.co

Se necesita mas informacion

Su organizacién necesita mas informacion para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

Siguiente

Figura 3
4. Selecciona tu método de 2FA:
» La plataforma te permitira configurar varios métodos de 2FA segun tu preferencia:
o Mensaje de texto (SMS)
o Llamada telefdnica

o Aplicacion Microsoft Authenticator

2.1.1 Método 1: Mensaje de texto

1. Selecciona "Quiero configurar otro método":
= Después de la Figura 3, haz clic en la opcién "Quiero configurar otro método" para
elegir un método de 2FA diferente (Figura 4).
2. Selecciona "Teléfono":

» En la siguiente pantalla, selecciona la opcién "Teléfono" para configurar un nimero

de teléfono celular (Figura 5).
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Garantizar la seguridad de la cuenta

Microsoft Authenticator

e

Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, elija "Siguiente”.

&

Quiero configurar otro método

Figura 4

3. Ingresa tu numero de teléfono:

UNIVERSIDAD
'DE ANTIOQUIA

Elegir otro método X

Microsoft Authenticator
@ Aprobar selicitudes de inicio de sesién o
usar codiges de un solo uso

Teléfono
Obtener una llamada o un texte para
iniciar sesion con un codigo

Figura 5

= Selecciona el pais, digita tu nimero de teléfono celular y selecciona el método

"Recibir un cédigo". Luego, haz clic en "Siguiente" (Figura 6).

Teléfono

£Qué nimero de teléfono quiere usar?

Fara verificar su identidad, puede optar por responder a una llamada o recibir un codigo en su teléfono.

‘ Colombia (+57) -

313333333

@ Recibir un cédigo

O Liameme

Declaracién de privacidad y cookies.

Quiero configurar otro método

Se pueden aplicar tarifas de datos y mensajes. 5i elige Siguiente, se aceptan los Términos del servicio y la

Omitir configuracién

Figura 6

4. Verificacion de seguridad (opcional):

» Es posible que la plataforma solicite una verificacién adicional para confirmar que

no eres un robot (Figura 7). Si es asi, ingresa los caracteres que se muestran en tu

pantalla y haz clic en "Siguiente".
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Teléfono

Please show you are not a robot.

| knter characters

Quiero configurar otro método

Figura 7

5. Ingresa el cédigo de verificacion:

{77 UNIVERSIDAD
"7 DE ANTIOQUIA

= Se te enviard un cddigo de verificacion a tu teléfono celular mediante mensaje de

texto. Ingresa el codigo y haz clic en "Siguiente" (Figura 8).

Teléfono

Acatarmos o erviar un Ddiga o £ digios ol ndmep + 5T

Especfor 8 oidigs

ML DS

!Eﬂhﬂ:{?&l:ﬂ"."-\.m.

Figura 8

6. Confirmacion:

= Se mostrard un mensaje de confirmacién del 2FA (Figura 9). Haz clic en "Siguiente"

para confirmar que tu método preferido de 2FA se ha configurado correctamente

(Figura 10).
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Teléfono

|° Se completd la comprobadén, Bl teléfono se ha registrado.

Figura 9

Correcto

iMuy bien! Ha configurado correctamente la informacién de seguridad. Elija "Listo" para continuar con el
inicio de sesién.

Método de inicio de sesion predeterminado:

Teléfono
+57 3219186216

Figura 10

2.1.2Método 2: Llamada telefonica

1. Selecciona "Quiero configurar otro método":
* Hazclicenla opcidn "Quiero configurar otro método" para elegir un método de 2FA

diferente (Figura 11).

2. Selecciona "Teléfono":
» En la siguiente pantalla, selecciona la opcién "Teléfono" para configurar un nimero

de teléfono fijo o celular (Figura 12).
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Garantizar la seguridad de la cuenta

Elegir otro método X

Microsoft Authenticator @ Microsoft Authenticator

Aprobar solicitudes de inicie de sesidn o

0 Para empezar, obtenga la aplicacion. usar codigos de un solo uso

En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacién Microsoft Authenticator en su dispositivo, elja "Siguiente”.

Teléfono

Q) Obtener una llamada o un texto para

iniciar sesion con un cadigo

Quiero configurar otro método

Figura 11 Figura 12
3. Ingresa tu numero de teléfono:
= Selecciona el pais, digita tu niumero de teléfono fijo o celular y selecciona el método

"Lldamame". Luego, haz clic en "Siguiente" (Figura 13).

Teléfono

Para verificar su identidad, puede optar por responder a una llamada o recibir un cédigo en su teléfono.

;Qué nimero de teléfono quiere usar?

‘ Colombia (+57) ~ 6042195959

O Recibir un codigo

@ Lidmeme

Se pueden aplicar tarifas de datos y mensajes. Si elige Siguiente, se aceptan los Términos del servicio y la

Declaracién de privacidad y cookies.

Quiero configurar otro método Omitir configuracién

Figura 13
4. Verificacion de seguridad (opcional):
» Es posible que la plataforma solicite una verificacién adicional para confirmar que
no eres un robot (Figura 14). Si es asi, ingresa los caracteres que se muestran en tu

pantalla y haz clic en "Siguiente".
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Teléfono

Please show you are not a robot.

| knter characters

Quiero configurar otro método

Figura 14
5. Recibe la llamada y presiona la tecla (#):
= Recibiras una llamada telefénica (Figura 15). Contesta la llamada y presiona la tecla

numeral (#) para confirmar.

Teléfono
Estamos llamando a + ahora.
Quiero configurar otro métedo Omitir configuracion

Figura 15

6. Confirmacion:
= Se mostrard un mensaje de confirmacién del 2FA (Figura 16). Haz clic en
"Siguiente" para confirmar que tu método preferido de 2FA se ha configurado

correctamente (Figura 17).
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Teléfono

° Se completd la comprobadén. El teléfono se ha registrado.

Figura 16

Correcto

iMuy bien! Ha configurade correctamente la informacién de seguridad. Elija "Listo" para continuar con el
inicio de sesion.

Método de inicio de sesién predeterminado:

Teléfono
+57 3219186216

Figura 17

Consideraciones importantes:

1. Teléfono celular: Si utilizas un numero de teléfono celular, puedes seleccionar
cualquiera de los dos métodos de 2FA (mensaje de texto o llamada telefdnica).
Asegurate de tener tu dispositivo a la mano cuando se te envie el codigo o recibas
la Ilamada.

2. Teléfono fijo: Si utilizas un niumero de teléfono fijo, solo podras seleccionar la
llamada telefénica como método de 2FA. Ademads, deberas estar en el lugar donde
se encuentra el teléfono fijo para contestar la llamada.

Recomendacién:
Se recomienda configurar un teléfono celular para recibir mensajes de texto o llamadas,
ya que ofrece mayor flexibilidad y movilidad.
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2.1.3Método 3: Configurar Aplicacion Microsoft |

Authenticator

1. Instala la aplicacidn:
= Siaun no tienes la aplicacion Microsoft Authenticator instalada en tu dispositivo
movil, descargala desde la tienda de aplicaciones correspondiente (Android o iOS).
2. Accede a la configuracion de 2FA:
= Hazclic en la opcidn "Siguiente" para elegir Microsoft Authenticator como método

de 2FA.

Garantizar la seguridad de la cuenta

Microsoft Authenticator

0 Para empezar, obtenga la aplicacion.
En el teléfono, instale la aplicacién Microsoft Authenticator. Descargar ahora
Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”.
Quiero configurar otro método

3. Escanea el cédigo QR:
» La plataforma te mostrara un cédigo QR (Figura 19). Abre la aplicacién Microsoft

Authenticator en tu dispositivo movil y escanea este cddigo para vincular tu

cuenta.
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Microsoft Authenticator

Digitalizacion del cadigo QR

Use la aplicacion Microsoft Authenticator para escanear el codigo QR. Asi, Ia aplicacién Microsoft
Authenticator y la cuenta quedaran emparejadas.

Después de escanear el cédigo QR. elija "Siguiente”.

;Mo puede escanear la imagen?

Figura 19
4. Acepta los términos y accede a la app:
= Abre la aplicaciéon Microsoft Authenticator en tu dispositivo, si es la primera vez
que inicias la aplicacién veras la informacidn para aceptar el tratamiento de datos
personales como se ilustra en la figura 20. Y haz clic en continuar para ver la
pantalla de inicio como se ilustra en la figura 21. donde debes hacer clic en

escanear cédigo QR.

Figura 20 Figura 21
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5. Anadir nueva cuenta:
» Siya tienes la aplicacion instalada y deseas agregar una cuenta nueva, debe hacer

clic en la opcién escanear QR como se ilustra en la en la figura 22.

A &) ® i

\uthenticat... Contrasefias Pagos Direcciones Id. comprob

Figura 22

6. Espera la sincronizacidn:
= Al escanear el cédigo QR, veras una pantalla como la que se ilustra en la figura 23.
Debe esperar a que se sincronice y se cierre automaticamente; de esta forma, ya

tendras la cuenta vinculada con la aplicacién.

- Agregar cuenta

Coadigo

URL

https:/mobileappcommunicator.auth.mici

FINALIZAR

Figura 23

7. Finaliza la configuracion:

» Para finalizar la configuracién, haz clic en "Siguiente" (Figura 24).
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Microsoft Authenticator

Digitalizacion del cédigo QR

Use la aplicacion Microsoft Authenticator para escanear el cédigo QR. Asi, la aplicacién Microsoft
Authenticator y la cuenta guedardn emparejadas.

Después de escanear el caddigo QR, elija "Siguiente”.

;No puede escanear la imagen?

|

Figura 24

8. Ingresa el cédigo de verificacion:

= Laaplicacién enviara una notificacién para que ingreses el cddigo que se muestra en

la pantalla (Figura 25).

Microsoft Authenticator

D Vamos a probarlo
Para aprobar la notificacién que enviamos a la aplicacién, escriba el nimero que se muestra
- a continuacién.
46
Quiero configurar otro métado

9. Confirmacion:

= Se mostrard un mensaje de confirmacion indicando que el proceso ha finalizado. En
ese momento, ya estara configurado el método de Microsoft Authenticator (Figura

26).
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Correcto

iMuy bien! Ha configurado correctamente la informacion de seguridad. Elija "Listo" para continuar con el
inicio de sesién.

Método de inicio de ién pred

Microsoft Authenticator
'S

/=)
Microsoft Authenticator

Figura 26

2.1.4Registrar método alternativo de 2FA

Se recomienda establecer al menos dos métodos de 2FA. Si pierdes el acceso a uno de ellos,
podras seguir utilizando el otro para acceder a los servicios informaticos.
1. Accede a la configuracion de 2FA:
= Ingresa al siguiente enlace: https://link.udea.edu.co/doblefactor
* Hazclic en la opcidn "Ver cuenta" (Figura 27).

* Luego, haz clic en "Informacion de seguridad"” (Figura 28).

Universicdad de Antioquia Cerrar sesién Usuario UdeA
usuaric@udea.edu.co
/ \ Usuario UdeA o .
! \ | — Informacién general

| U U | usuario@udea.edu.co
// \er cuenta X )
S “»  Informacién de segurid...

Iniciar sesidn con una cuenta distinta O Dispositivos

Figura 27 Figura 28

€3

2. Agrega un nuevo método:

» Hazclic en la opcidn "Agregar método de inicio de sesion" (Figura 29).
= Selecciona el método de tu eleccion (Figura 30).
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I+ Agregar método de inicio de sesién I

%,\ Teléfone
E Contrasefia

Microsoft Authenticator
Insertar autenticacion multifactor (MFA)

Figura 29

Nota:

A

Ultima actualizacién:
hace 13 dias

SM-A315G

@ Microsoft Authenticat

Agregar un método de inicio de sesion. X

Aprobar solicitudes de ini
uso

le sesion o usar e6digos de un solo

Q) Teléfono alternativo

Obtener una llamada o un texto para iniciar sesién can un cédigo

Q:) Teléfono del trabajo

Obtener una llamada o un texts para iniciar sesién con un cdigo

Figura 30
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= Tenga en cuenta que contar con métodos adicionales de 2FA, puede garantizar nuestro
acceso a las diferentes plataformas como Correo electrénico institucional, en caso de
pérdida o dafio de nuestros dispositivos méviles.

3. Nota de cambio.

= No aplica para la primera version.
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