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1. DESCRIPCIÓN GENERAL DEL PROYECTO
Entre los años 2006 y 2014 la Universidad de Antioquia adquirió soluciones de conexión inalámbrica (WLAN) con el objeto de brindar servicios de navegación en Internet en áreas en las que no se podía brindar cobertura con la red alambrada y a usuarios que contaban con dispositivos con conectividad solo inalámbrica (WIFI). Actualmente, en la Universidad se ha incrementado considerablemente el número de dispositivos con capacidad para acceder a redes inalámbricas tanto institucionales como personales, así como el interés de estar conectados a los servicios de TI en todo momento y lugar. Por lo anterior, es fundamental para la Institución contar con una plataforma de red inalámbrica que permita satisfacer las necesidades de la comunidad Universitaria, atendiendo eficientemente retos tan relevantes como la ampliación de cobertura, la movilidad y la digitalidad.

A la fecha, La Universidad cuenta con las siguientes plataformas en producción:

· 2 x OmniAccess Wireless LAN 4650 controller/switch, ROW-NA

· 2 x Aruba ClearPass Policy Manager 50K HW Appliance - RADIUS/TACACS+ server with advanced policy control.

· 1 x OmniVista 3600 Air Manager Software.

· 850 Access Point de diferentes familias Alcatel (OEM Aruba)

Así mismo cuenta con los siguientes licenciamientos:

· 50.000 licencias tipo acceso de la plataforma ClearPass.

· 1.024 licencias de AP, firewall de nueva generación (PEFNG) y protección del RF (RFP) para las controladoras.

· Licencias del sistema de gestión Omnivista 3600. 

La Universidad requiere la actualización por fases de su red WLAN, teniendo como premisa preservar y habilitar la infraestructura actual para las siguientes etapas. En este sentido, en esta primera fase se actualizarán los equipos centrales de la solución inalámbrica - controladoras y la plataforma de autenticación (Clearpass)-, manteniendo la arquitectura tipo “Aruba 8” (basada en controladoras en sitio). En fases posteriores se actualizarán los Access Point y se migrará a una arquitectura tipo Aruba 10”.
La arquitectura de la solución a implementar es la que se ilustra en la siguiente figura:

[image: image1.png]I I
I I
I I
I I
1 Clearpass Clearpass |
I (Requerido) (Requerido) I
I I
| CORE CORE !
| (Existente) (Existente) |
| I
| I

Controladora |
(Requerida) [

(EPEE e Qe =g — g sy ey S | b i i i e e e s s B

| Controladora
I (Requerida)





Cada una de las controladoras y Clearpass estarán conectadas físicamente al switche de Core del bloque 8 y al switche de Core del bloque 16 de la red LAN, mediante enlaces agregados y redundantes de fibra óptica para alcanzar una capacidad de 50 Gbps, de modo que se garantice que en el caso de que uno de los switches de Core, Controladora o Clearpass salga de servicio, la red inalámbrica continue funcionando normalmente.

Se considera que la conectividad de cada controladora con la red LAN se realizará mediante puertos de fibra óptica multimodo a velocidad de 25 Gbps. Se requieren dos transceivers de alcance 100 metros y dos transceivers de alcance 400 metros para cada controladora. Igualmente, la misma cantidad y tipo de transceivers para los switches de Core existentes en la Universidad para habilitar los puertos que se conectan con las controladoras.

El oferente que se seleccione deberá suministrar, configurar, probar, instalar y poner en funcionamiento todos los elementos requeridos para la solución, además de brindar soporte técnico de la plataforma implementada durante un período mínimo de cinco (5) años contados a partir de la recepción a satisfacción del proyecto por parte de la Universidad, con personal que cumpla las características especificadas en las condiciones obligatorias de los Términos de Referencia. Además, deberá brindar capacitación en la tecnología suministrada a los funcionarios designados por la Institución.
2. ALCANCE DEL PROYECTO
La propuesta a presentar por el oferente debe considerar el siguiente alcance general:
a) Migración de la actual infraestructura de red inalámbrica del producto OEM Alcatel-Lucent, hacia soporte directamente de HPE-Aruba Networking. Incluye la migración y soporte de fabrica del licenciamiento actual de las plataformas ClearPass, controladoras y OmniVista 3600 a HPE-Aruba Networking, de forma que la Universidad pueda continuar con su uso y aprovechamiento, preservando la inversión.

Esta migración consiste en un proceso administrativo y comercial por el cual HPE-Aruba Networking en su calidad de fabricante original de los equipos y el software de la red WLAN de la Universidad, adquiridos con la marca Alcatel-Lucent, emite un nuevo licenciamiento y contratos de soporte técnico para habilitar el uso de esas licencias en nuevos componentes de infraestructura de marca HPE-Aruba Networking compatibles. La migración aplica sobre equipos de hardware y licenciamiento que estén vigentes en el portafolio.

La Universidad requiere la migración de los siguientes licenciamientos sin costo de las licencias en sí mismas, solamente el costo del correspondiente contrato de soporte:

· 50.000 licencias tipo acceso de la plataforma ClearPass, con contrato de soporte a cinco (5) años.

· 1.024 licencias de AP, firewall de nueva generación (PEFNG) y protección del RF (RFP) para las controladoras, con contrato de soporte a un (1) año.

· Licencias del sistema de gestión AirWave, con un (1) año de soporte.

b) Controladoras inalámbricas / Gateways de red WLAN en esquema activo – redundante: Dos (2) controladoras modelo HPE-Aruba 9240, como renovación tecnológica de las actualmente instaladas. Soporte de fabrica en modalidad 7x24, con reemplazo de partes en modalidad NBD ("Next Business Day"), con duración de un año. Sobre estos equipos se instalarán las 1024 licencias para manejo de AP, seguridad tipo firewall (NGPEF) y control y seguridad del espectro (RFP) que ya posee la Universidad operando en las controladoras actuales. Las nuevas controladoras manejarán todos los APs de la red, tanto los actualmente instalados como los nuevos que se instalen en una siguiente fase.

c) Appliances para la plataforma de control de acceso a la red - HPE-Aruba Clearpass. Dos (2) appliances físicos ClearPass N3001 para conformar un cluster de alta disponibilidad para soportar hasta 50.000 dispositivos con redundancia. Incluye soporte de fabrica para el software en modalidad 7x24 y para el hardware en modalidad NBD ("Next Business Day"), por 5 años. Sobre estos equipos se instarán las actuales licencias de acceso con que cuenta la Universidad en los appliances en operación, de acuerdo con el proceso de migración de forma similar a como se explicó en el caso de las controladoras.
d) Sistema de Gestión HPE-Aruba AirWave. Se requiere la instalación y configuración del software de gestión AirWave utilizando para ello la migración de licenciamiento desde el producto OEM OmniVista 3600. Se contempla el re-uso de las 1.000 licencias de dispositivo actuales. La Universidad suministrará un servidor virtual para la instalación del software AirWave, cumpliendo con las especificaciones técnicas definidas por el fabricante.

e) Servicios de garantía y/o soporte de fabricante con las siguientes vigencias:
· Cinco (5) años para la plataforma ClearPass, incluyendo los nuevos appliances, y las licencias reutilizadas. El tipo de soporte debe ser como mínimo “Foundational Care NBD” (Next Business Day. El servicio de soporte técnico se debe prestar en modalidad 7x24. La gestión de repuestos se debe realizar a más tardar al siguiente día hábil).

· Un (1) año para nuevas controladoras, licencias para APs reutilizadas para las controladoras, y el software de gestión AirWave. El tipo de soporte debe ser como mínimo “Foundational Care NBD”. (Next Business Day. El servicio de soporte se debe prestar en modalidad 7x24. La gestión de repuestos se debe realizar a más tardar al siguiente día hábil).
f) Servicios especializados de gerencia de proyectos y de ingeniería para la implementación.

g) Servicios profesionales de soporte técnico local.
h) Capacitación en la tecnología implementada.
3. COMPONENTES DE HARDWARE, SOFTWARE Y SERVICIOS REQUERIDOS PARA LA ACTUALIZACIÓN DE LA RED INALÁMBRICA INSTITUCIONAL
Complementando lo indicado en el capítulo anterior -Alcance general del proyecto-, a continuación se describen los suministros y servicios mínimos requeridos por la Universidad de Antioquia para actualizar los componentes centrales de la tecnología activa de la red inalámbrica institucional. El proponente deberá cotizarlos teniendo en cuenta todo lo establecido en este documento, así como en los Términos de Referencia y sus anexos.
3.1. Equipos, garantías, licencias y soporte de fábrica
a) En la siguiente tabla se identifican las cantidades de los elementos HP Aruba que el proponente debe cotizar para suministrar, completamente nuevos, a la Universidad.
	Ítem
	Elementos para suministrar
	Unidades
	Cantidad

	
	
	
	
	

	
	
	
	
	

	1
	GBIC (HPE Aruba Networking 25G SFP28 LC SR 100m MMF Transceiver)
	und
	16
	

	2
	GBIC (HPE Aruba Networking 25G SFP28 LC eSR 400m MMF Transceiver)
	und
	16
	

	3
	Cable de potencia controladora (HPE Aruba Networking PC-AC-NA 125V/10A 1.8m C13 to NEMA 5-15P (NA) AC Power Cord)
	und
	8
	

	4
	Controladora (HPE Aruba Networking 9240 (RW) 4xSFP28 1Expansion Slot Campus Gateway)
	und
	2
	

	5
	Fuente de potencia controladora (HPE Aruba Networking PSU-550-AC 550W AC Power Supply)
	und
	2
	

	6
	ClearPass (HPE Aruba Networking ClearPass N3001SFP+ 10G Hardware Appliance). Debe incluir 4 puertos 25G SFP28
	und
	2
	

	7
	Garantía ClearPass (HPE ANW FC 5Y NBD Exch CP N3001SVC [for S3N65A])
	und
	2
	

	8
	Garantía Controladora (Aruba 1Y FC NBD Exch 9240 Gateway SVC [for R7H97A])
	und
	2
	

	9
	Licenciamiento controladoras (HPE Aruba Networking 9240 AOS8 Gold Capacity License E-LTU)
	und
	2
	

	10
	Soporte de fábrica para ClearPass Acceso (Aruba 5Y FC SW CP NL AC 100 CE E-L SVC)
	und
	1
	

	11
	Soporte de fábrica para ClearPass Acceso (Aruba 5Y FC SW CP NL AC 50K CE E-L SVC)
	und
	1
	

	12
	Soporte de fábrica para ClearPass Onboard (Aruba 5Y FC SW CP NLOB100 USR E-L SVC)
	und
	1
	

	13
	Soporte de fábrica para software de AP en las controladoras (Aruba 1Y FC SW Cntrl per AP Cpty E-L SVC)
	und
	1.024
	

	14
	Soporte de fábrica para software de NGFW en las controladoras (Aruba 1Y FC SW Lic PEF Cntlr SVC)
	und
	1.024
	

	15
	Soporte de fábrica para software de RF protect en las controladoras (Aruba 1Y FC SW Cntlr Per AP RF E-L SVC)
	und
	1.024
	

	16
	Soporte de fábrica para software Air Wave (Aruba 1Y FC SW AW 1Dev E-L SVC)
	und
	1.000
	


b) La tecnología que se adquiera en este proyecto deberá quedar configurada, tanto para el protocolo IPv4 como para el protocolo IPv6.

c) El proponente deberá informar a La Universidad, en este literal, el enlace o enlaces a documentos técnicos, hojas de datos (datasheet), manuales, etc, disponibles en el sitio web oficial del fabricante, de los equipos a suministrar.
d) El proponente seleccionado deberá entregar a La Universidad, al momento del recibo a satisfacción de este proyecto, los certificados de las garantías y/o soporte de los equipos y/o software, emitidas directamente por el fabricante. Estos deben incluir número de parte y años garantizados.

e) El proponente deberá especificar, en este literal, la periodicidad del mantenimiento preventivo a los equipos adquiridos y la duración promedio del mismo (en horas) según recomendaciones de fábrica.
3.2. Servicios especializados de gerencia de proyectos y de ingeniería para la implementación
El proponente seleccionado deberá realizar una reunión de inicio de proyecto, en la que participe La Universidad y La Interventoría. En esta reunión se deberán establecer los lineamientos para realizar los trabajos, que incluyan, pero no se limiten a: cronograma de trabajo, Gantt del proyecto incluyendo las visitas técnicas, presentación del equipo de trabajo y roles, identificación de peligros y evaluación de riesgos de las actividades e identificación de aspectos e impactos ambientales significativos.

El proponente seleccionado deberá realizar reuniones periódicas de seguimiento del proyecto, con La Universidad y La Interventoría. La periodicidad de estas reuniones se definirá en la reunión de inicio.

El proponente seleccionado deberá implementar, probar, poner en producción las nuevas controladoras inalámbricas de la red, la plataforma de autenticación (Clearpass) y el sistema de gestión Airwave ofertados, así como los licenciamientos migrados de la infraestructura actual, de forma que la solución sea completamente operativa con niveles óptimos de servicio para los usuarios. Las actividades correspondientes a migraciones se deben realizar con la debida planeación, desplegando los recursos requeridos y en los horarios definidos por la Universidad de Antioquia (UdeA) de forma que no se causen traumatismos ni interrupciones del servicio, salvo en las ventanas de mantenimiento previamente programadas y estrictamente necesarias.

La implementación deberá considerar los siguientes aspectos, pero sin limitarse a:

a) Instalación física y conexión de las controladoras y los Clearpass con los Core de la red LAN, mediante enlaces redundantes de fibra óptica con capacidad de 50 Gbps. Se deben incluir los servicios profesionales requeridos para esto tanto del lado de las plataformas ofertadas como de la red LAN.

b) Configuración de las plataformas de manera que se mantengan los servicios actualmente operativos. Como referencia, la red WLAN actual de la UdeA tiene aproximadamente 850 APs de diferentes referencias, y licenciamiento de manejo de AP, seguridad tipo firewall (NGPEF) y control y seguridad del espectro (RFP). Así mismo, cuenta con la plataforma ClearPass con capacidad licenciada para 50.000 dispositivos, realizando las funciones de control de acceso a la red WLAN (NAC). Así mismo, cuenta con una infraestructura LAN basada en switches HPE-Aruba CX.

c) Configuración de las nuevas controladoras en un esquema redundante. Instalación del licenciamiento requerido, tanto el suministrado de acuerdo con esta propuesta, como la migración de las que posee actualmente la UdeA, realizando el procedimiento correspondiente con el fabricante.

d) Configuración, activación y puesta en operación de todos los APs de la red sobre las nuevas controladoras. Esto debe incluir toda la configuración, pruebas y afinamiento de los parámetros de RF (roaming, manejo de espectro, automatización, manejo de ancho de banda, manejo de clientes inalámbricos), seguridad, gestión, entre otros. Todo esto de forma que asegure la continuidad del servicio y la calidad de este.

e) Configuración de la red LAN para habilitar la comunicación de las plataformas ofertadas.

f) Configuración de los appliances físicos ClearPass suministrados. Esto debe incluir la instalación y activación del licenciamiento migrado de la plataforma actualmente en operación, realizando los trámites correspondientes con el fabricante.

g) Configuración de la plataforma ClearPass en clúster de alta disponibilidad e integración de esta con la red WLAN para realizar funciones de NAC con base en el licenciamiento tipo “Access”. Esta configuración debe incluir como mínimo las políticas actualmente implementadas.

h) Integración de la plataforma ClearPass con los servicios de directorio y autenticación que determine la UdeA.

i) Configuración de nuevas funcionalidades en las plataformas para optimizar los servicios.

j) Configuración de políticas de seguridad incluyendo la red inalámbrica y el control de acceso.

k) Instalación del sistema de gestión AirWave para administración de la red inalámbrica, realizando la carga de todos los mapas de las áreas de cubrimiento actuales de la red y las configuraciones correspondientes para la completa operatividad y manejabilidad de la red. El sistema de gestión AirWave se instalará sobre un servidor virtual suministrado por la Universidad con las especificaciones definidas por el fabricante. 
l) Documentación y pruebas de la instalación. Esta debe incluir parámetros de red, parámetros de RF, seguridad, mapas de calor, diagramas, planos y los documentos del proyecto que sean solicitados por La Universidad o La Interventoría.
m) Todos los servicios se deben ejecutar contemplando la metodología, planeación y organización necesarias para que se minimicen las interrupciones del servicio que se presta actualmente.

3.3. Servicios profesionales de soporte técnico local
a) El proponente deberá disponer de al menos una línea de atención telefónica y un buzón de correo electrónico para soporte local.
b) El proponente deberá contar como mínimo con los siguientes niveles de atención:

i. Atención inicial por parte del proponente para la recepción del incidente o requerimiento de la UdeA.

ii. Atención por parte de un especialista del proponente para el diagnóstico y solución de los incidentes o requerimientos de la UdeA.

iii. Escalamiento de incidentes o solicitudes de soporte al fabricante de la solución.

c) La solución ofertada por el proponente deberá disponer de garantía y soporte local, por parte del proveedor, por un período mínimo de cinco (5) años. contados a partir de la fecha de recibo a satisfacción de este proyecto por parte de la UdeA y la interventoría.

d) Las garantías y el soporte cubrirán por cuenta del proponente seleccionado la mano de obra, los repuestos, pasajes, viáticos, alimentación y cualquier otro gasto requerido para tener en perfecto estado de funcionamiento los equipos y software adquiridos; en otras palabras, atender normalmente el mantenimiento preventivo y correctivo recomendado por fábrica. Nota: para efectos de trámites por garantía, el proponente seleccionado, deberá retirar, configurar y reinstalar los equipos, en el sitio donde estaban instalados.
e) Durante el periodo de la garantía, los equipos adquiridos deberán disponer de mantenimientos preventivos (de acuerdo con la periodicidad recomendada por fábrica), correctivos y actualizaciones de funcionalidades y software, sin costo adicional para La Universidad. Esto incluye la instalación de actualizaciones y parches que se liberen para mejorar funcionalidades o corregir errores, así como modificaciones a la configuración que se requieran para que la solución opere en forma óptima.

f) Si durante la prestación del servicio de mantenimiento, el proponente seleccionado realiza un acto negligente que provoque daños en personas y/o equipos de La Universidad, deberá asumir la responsabilidad total y en consecuencia deberá realizar el resarcimiento que corresponda.
g) El proponente seleccionado deberá programar las actividades de mantenimiento preventivo en horarios que no entorpezcan las labores de La Universidad, previo acuerdo con los funcionarios responsables del servicio en la Institución.

h) El cubrimiento horario del mantenimiento correctivo en cumplimiento de una garantía será 7x24x365, previa coordinación con la UdeA.
i) Durante el periodo de la garantía, el proponente seleccionado se compromete a atender todas las solicitudes de servicio que sean realizadas por la UdeA (inicio de la revisión del equipo por parte del técnico, en sitio), en un tiempo no mayor a dos horas después de reportada la falla.
j) Durante el periodo de la garantía, el proponente seleccionado deberá presentar a la UdeA un informe escrito semestral sobre las actividades realizadas, reparaciones, cambios hechos a la infraestructura entregada, y novedades que se presenten.
3.4. Capacitación en la tecnología implementada
a) El proponente seleccionado deberá ofrecer sin costo adicional para La Universidad, capacitación dictada por personal especializado, en idioma español, en la ciudad de Medellín, en modalidad presencial, durante el plazo de ejecución del contrato, para un grupo de funcionarios de La Universidad (10 cupos). La capacitación deberá incluir cursos teóricos y un entrenamiento teórico-práctico completo, utilizando los componentes adquiridos en esta negociación, que cubra como mínimo: la instalación, configuración, operación, administración y mantenimiento, de las controladoras, Clearpass y del sistema de gestión Airwave.
b) La capacitación deberá tener una intensidad mínima de cuarenta (40) horas y se deberá entregar certificado de asistencia.
c) La Universidad podrá solicitar el cambio de instructor, cuando a su juicio éste no tenga la capacidad pedagógica y/o técnica, en cuyo caso el proponente seleccionado deberá cambiarlo y repetir el curso sin costo adicional para La Universidad.
d) La capacitación debe ser realizada en las instalaciones de La Universidad, pero el proponente seleccionado se encargará de suministrar los equipos audiovisuales, herramientas y el material de apoyo requerido para brindarla.
e) La capacitación debe programarse de manera conjunta con los funcionarios de La Universidad, y se deben suministrar copias digitales del material empleado en la instrucción.
4. PLAN DE PRUEBAS
El Plan de Pruebas es el proceso mediante el cual La Universidad de Antioquia verificará las características y funcionalidades de la infraestructura tecnológica adquirida, tanto para IPv4 como para IPv6. De dicho plan y de su ejecución deberá entregarse un documento previo a la fase de instalación, aprobado por la interventoría.
Previo a la fase de instalación en sitio de los equipos adquiridos, se deberá realizar un ambiente de pruebas con los mismos, en el que se configurarán y verificarán las características y funcionalidades requeridas por la Universidad.

El proponente seleccionado deberá disponer del personal y de todos los elementos y herramientas requeridos para ejecutar el Plan de Pruebas.

Específicamente, se deben ejecutar y garantizar como mínimo las siguientes pruebas que se planearán con los ingenieros de la División de Gestión Informática. No obstante, La Universidad, podrá probar otras características o funcionalidades ofrecidas que no figuren en este plan.

Nota: No se requiere especificar el plan en la respuesta a los términos de referencia, solo se debe dar una respuesta de que se está enterado y se acepta realizar cada una de las pruebas.

4.1. Controladora
Las siguientes funcionalidades se deberán probar tanto para IPv4 como para IPv6, en el caso de que aplique.

4.1.1. Comprobar el funcionamiento de todos los puertos de los equipos.

4.1.2. Comprobar el funcionamiento de las fuentes de alimentación y que a cada controladora le funcione las fuentes redundantes en modalidad 1+1. 

4.1.3. Comprobar la conexión y comunicación entre los equipos implementados.

4.1.4. Verificar el funcionamiento de la alta disponibilidad (activo-redundante).
4.1.5. Verificar el correcto funcionamiento de los AP disponibles en la Institución.
4.1.6. Verificar las funcionalidades de IDS.

4.1.7. Verificar las funcionalidades de Firewall.

4.1.8. Probar la característica de Link Aggregation (50 Gbps).

4.1.9. Verificar la difusión de los Perfiles inalámbricos.

4.1.10. Verificar la creación de roles y probar roles.

4.1.11. Verificar la asignación de VLANs por roles.

4.1.12. Probar funcionalidades de los virtual APs.

4.1.13. Verificar las funcionalidades del  MESH.

4.1.14. Probar las bandas de 2,4Ghz, 5Ghz y 6Ghz.
4.1.15. Probar los controles de anchos de banda por usuario y roles.

4.1.16. Probar que la configuración realizada sobre la controladora activa se replique sobre la redundante.

4.1.17. Verificar los diferentes tipos de administración de las controladoras.

4.1.18. Verificar el funcionamiento del log de eventos.

4.1.19. Hacer una prueba global de la funcionalidad de calidad de servicio, aplicada a una videoconferencia y/o llamada VoIP, con el roaming.

4.2. Clearpass

Las siguientes funcionalidades se deberán probar tanto para IPv4 como para IPv6, en el caso de que aplique.

4.2.1. Comprobar el funcionamiento de todos los puertos de los equipos.

4.2.2. Comprobar la conexión y comunicación entre los equipos implementados.

4.2.3. Verificar la característica de Link Aggregation (50 Gbps).

4.2.4. Verificar el funcionamiento de las políticas de autenticación y control de acceso a la red (TACACS+ y RADIUS).

4.2.5. Verificar el funcionamiento de los diferentes portales cautivos con consultas LDAP y cuentas locales.
4.2.6. Verificar la autenticación y asignación de roles a los usuarios en integración con el directorio y la red WLAN, de acuerdo con las políticas definidas por la Universidad.
4.2.7. Verificar el funcionamiento de los servicios de monitoreo.

4.2.8. Verificar el funcionamiento del servicio de MAC Caching.

4.2.9. Verificar los diferentes tipos de roles para la gestión Clearpass.

4.2.10. Verificar el funcionamiento del log de eventos.
4.2.11. Verificar la generación de reportes de acuerdo con los templates definidos por la Universidad.
4.3. AirWave

4.3.1. Verificar que se encuentren los planos modelados en la plataforma AirWave.

4.3.2. Verificar que todos los AP y controladoras se encuentren cargados y son gestionados por la plataforma AirWave con sus ubicaciones y referencias correctas.

4.3.3. Verificar el funcionamiento de los servicios de monitoreo de la plataforma.

4.3.4. Verificar el funcionamiento del log de eventos.

4.3.5. Verificar los diferentes roles para la gestión del AirWave.
4.3.6. Verificar la generación de reportes de acuerdo con los templates definidos por la Universidad.
5. ENTREGA E INSTALACION

a) El proponente seleccionado deberá ceñirse fielmente a las condiciones y especificaciones técnicas definidas en los Términos de Referencia y sus anexos. Durante la ejecución del proyecto, el proponente seleccionado será responsable por el incumplimiento o desvío respecto a las especificaciones técnicas exigidas, a menos que haya informado por escrito a La Universidad y a La Interventoría de alguna situación anómala, en forma previa a la ejecución de las actividades, y se le haya dado una aprobación por escrito para alguna modificación.
b) La instalación, prueba y puesta a punto de los bienes y servicios solicitados en esta negociación, deberá efectuarse en un tiempo no mayor al plazo del contrato, definido en los Términos de Referencia, y conforme a lo indicado en el cronograma adjuntado por el proponente seleccionado con su oferta.
c) El personal del proponente seleccionado que ejecute el proyecto deberá estar debidamente identificado, mientras permanezca en las instalaciones de La Universidad.
d) Dado que La Universidad sale a vacaciones colectivas de fin de año y semana santa, es posible que se dificulte el ingreso de los trabajadores asignados al proyecto en algunas áreas privadas de la Institución durante este período. Por lo anterior, el proponente seleccionado acepta la suspensión del mismo, durante estos períodos, en caso de que La Universidad lo considere necesario, sin implicar un costo adicional. No obstante, lo anterior, La Universidad hará todo su esfuerzo para que no sea necesario realizar una suspensión del contrato.
e) El proponente seleccionado se responsabiliza de atender por su cuenta la instalación y puesta a punto de los equipos requeridos para la solución, en los sitios que designe y adecue La Universidad, teniendo en cuenta las recomendaciones del fabricante.
f) Para cada componente de hardware o software se deben suministrar como mínimo, los manuales de instalación, de solución de problemas y manual del administrador o del usuario, los cuales deberán estar en idioma español o inglés.
g) El proponente seleccionado se compromete a suministrar libre de costo para La Universidad, las actualizaciones de los manuales respectivos (en medio digital), cada vez que se realice actualización de software o equipos, siempre y cuando estén vigentes las garantías o La Universidad tenga suscrito un contrato de soporte con el proveedor.

h) El proponente seleccionado, deberá desmontar los Clearpass y las Controladoras instalados actualmente, y almacenarlos en el sitio que defina La Universidad dentro de Ciudad Universitaria.
i) El acceso a las dependencias de La Universidad en las que se ejecutarán los trabajos deberá ser coordinado por el gerente del proyecto, con La Interventoría y los funcionarios designados por la Universidad para el proyecto.
j) La instalación de los equipos y software adquiridos mediante esta negociación deberá realizarse sin suspender el servicio en la totalidad de la red WLAN institucional. Esto es, los trabajos de instalación deberán programarse de tal forma que el impacto en la prestación del servicio sea mínimo y cuando sea necesario realizar alguna suspensión, esta sea programada por sectores de la red.
k) La programación de apagado de equipos, servicios y sistemas que sea necesaria e indispensable, deberá ser coordinada previamente con La Interventoría y La Universidad, debiendo obtenerse los respectivos permisos antes de proceder a apagar o desconectar cualquier equipo, dispositivo, circuito o sistema.

l) El proponente seleccionado deberá tener en cuenta que la jornada laboral normal en las oficinas administrativas de La Universidad es de lunes a viernes, de 7 a.m. a 12 m., y de 1 p.m. a 6 p.m. La programación de los trabajos necesarios en todas estas áreas deberá tener en cuenta esta variable.

m) La Universidad facilitará un espacio en Ciudad Universitaria para la coordinación del proyecto y para que el proponente seleccionado almacene temporalmente, los equipos objeto de esta invitación hasta que se instalen en su ubicación final. No obstante, La Universidad no se responsabiliza por la seguridad de los elementos almacenados en dicho espacio.
n) El proponente seleccionado deberá mantener el sitio de trabajo, así como los ambientes y zonas aledañas, en condiciones aceptables de limpieza y orden. Adicionalmente, deberá proteger las instalaciones y equipos existentes de La Universidad, frente a la exposición al polvo, humedad, deterioro y daños, durante la ejecución del proyecto.
o) El proponente seleccionado deberá prever el inmediato retiro del lugar de trabajo de todo material de embalaje de los equipos y componentes suministrados. Al finalizar las labores de instalación se deberán remover todas las protecciones que se hayan dispuesto sobre las instalaciones, equipos y materiales, retirar sobrantes, y limpiar las áreas de trabajo. Adicionalmente deberá restablecer los espacios al estado original en que los encontró.
p) El proponente seleccionado deberá hacer el retiro y transporte de todos los elementos reutilizables, producto de intervenciones y de mantenimiento, al acopio de la Universidad de Antioquia, el cual será indicado por La Interventoría.
q) El proponente seleccionado suministrará los medios internos y externos de transporte necesarios para llevar al sitio correspondiente los equipos suministrados, sin causar deterioro a los componentes, por golpes, caídas, exposición al medio ambiente u otras causas.
r) La instalación, prueba y puesta a punto de los bienes y servicios solicitados en esta negociación, deberá efectuarse sin interferir con el uso normal de pasillos, salidas, áreas de acceso y uso común, salidas de emergencia y zonas de seguridad, y sin interferir con las operaciones de La Universidad ni con los trabajos de otros contratistas.

s) El proponente seleccionado deberá tomar las medidas de seguridad que estime convenientes para proteger los equipos, materiales y componentes requeridos, así como las demás pertenencias que almacene en La Universidad, para evitar su pérdida, deterioro, daño, hurto, o afectaciones por siniestros como terremoto, incendio, inundación, etc.,  durante la ejecución del proyecto, hasta el momento en que estos sean inspeccionados, ensayados, instalados, configurados y recibidos a satisfacción por La Interventoría y La Universidad, pues la Institución no se hace responsable por estos hechos. Si se presentara algún daño antes del recibo a satisfacción, La Interventoría rechazará el elemento afectado y el proponente seleccionado deberá reemplazarlo sin costo adicional para La Universidad.
t) El proponente seleccionado será responsable de las fallas y/o daños que ocasione a equipos, redes existentes y obras civiles en el campus universitario, oficinas, laboratorios, y/o en el espacio público. En caso de que estas se presenten, el proponente seleccionado deberá restablecerlas al estado original y los costos involucrados serán de su responsabilidad. En las redes merecen especial cuidado las redes de datos, telefonía, aire acondicionado, energía, acueducto, alcantarillado y otras.
u) El proponente seleccionado deberá elaborar y registrar ante las autoridades competentes, el protocolo general de bioseguridad para mitigar, controlar y realizar el adecuado manejo de cualquier pandemia, epidemia y/o endemia que se presente, conforme a las disposiciones emitidas por el Ministerio de Salud y Protección Social. Este protocolo será de estricto cumplimiento durante y en función de la ejecución de las actividades objeto del contrato, las cuales serán verificadas por La Interventoría.
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