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Presentacién

La Universidad de Antioquia (Direccion de Planeacion y Desarrollo Institucional, Division de
Gestion Informatica) esta interesada en seleccionar UN (1) Proveedor para que venda una solucién
de seguridad Web y balanceo “WAF+ADC” (hardware y software), conforme con los presentes
Términos de Referencia.

La Divisién de Gestion Informatica (DGI), es una Unidad Administrativa, responsable, entre otros
asuntos, de investigar, proponer y adoptar las medidas fisicas, técnicas y tecnoldgicas necesarias para
garantizar la proteccion de los datos digitales de la UdeA. En la actualidad, la alta demanda de
servicios informaticos en la UdeA, ha ocasionado que la infraestructura de hardware y software vaya
en un incremento acelerado, donde el sistema de proteccion de aplicaciones WAF y el balanceo de
cargas para la gestion documental enfocada a cero papel; son inexistentes y se requieren para
fortalecer los procesos en el marco de transformacion digital. Ademas, algunos datos estadisticos
presentan la debilidad que se tiene en la proteccion de los datos y motiva a que se adquiera una
solucion adecuada para proteger en su totalidad la informacidn digital de la UdeA, pues no posee
actualmente un sistema de proteccion de aplicaciones, solo un sistema de ayuda perimetral por el
firewall checkpoint.

1. Resumen Objeto y cronograma

Autorizacién del Comité

Técnico de Contratacion Sesién 027 del 06/05/2021

“El Contratista vende al Contratante una solucién de seguridad Web y
balanceo “WAF+ADC” (hardware y software), conforme con las
Condiciones Técnicas Obligatorias (Ver Anexo 1) y la propuesta presentada.”

Alcance: El objeto incluye:

1) Suministro del hardware, software y todos los medios de conexion que
requiera la solucién.

2) Instalacion, configuracion y puesta en funcionamiento de la solucion.

3) Entrenamiento oficial para seis (6) funcionarios dividiendo las
capacitaciones en WAF y ADC

4) Garantia y soporte directo de fabrica 7 x 24 x 36.

5) Soporte o atencién de requerimientos en segundo nivel 5 x 8 x 36,
mediante una bolsa de hasta 150 horas por 3 afios.

6) Monitoreo de la plataforma (No sera obligatorio, serd tomado como valor
agregado).

Hasta QUINIENTOS SETENTA Y OCHO MILLONES SEISCIENTOS

Presupuesto oficial CINCUENTA Y TRES MIL SETECIENTOS OCHENTA Y NUEVE

PESOS incluido el IVA ($578.653.373)

. Mediana (Procedimiento del articulo 32 de la Resolucion Rectoral 39.475 de
Cuantia 2014)

Obijeto del Contrato
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Plazo del Contrato

36 meses, contados a partir de la firma del acta de inicio

Lugar de ejecucion

Para todos los efectos la ciudad de Medellin, Calle 67 No. 53-108.

Fech_a 'Qe apertura 'y El 14 de mayo de 2021, a las 8:00 a.m.
publicacion
. Se recibiran entre el 18 de mayo y el 24 de mayo de 2021, a las 4:00 p.m. en

Plazo para  solicitar o S5 >

e el correo electronico contratacion.informatica@udea.edu.co y en CC.
modificaciones 0 idad.inf .
aclaraciones Sequrl(_iad.m ormatlca@udea.edy.cg _ _ o

Cumplido este plazo, NO se dard trdmite a ninguna solicitud

Plazo  para  responder | .. o1 31 de Mayo de 2021 a las 18:00 horas.
solicitudes

Plazo para publicacién de
adendas (cuando aplique)

Hasta el 08 de Junio de 2021 a las 18:00 horas.

Fecha y entrega de la
Propuesta

El 11 de Junio de 2021 desde las 14:00 hasta las 14:30, hora legal colombiana
sefialada por el Instituto Nacional de Metrologia.

La Propuesta se recibira a través del formulario electrénico:
https://docs.google.com/forms/d/1P-

WSAVwwIQ1gtSUb48swpOHIxXgX8nPNOoDri4F51GE/edit?ts=6089e5fc

Lo anterior, por motivo de declaratoria de emergencia sanitaria y para facilitar
el acceso a los participantes.

Apertura de Propuestas

Se hara de forma publica, el 18 de Junio de 2021, a las 14:31 horas, para quien
desee participar, a través de Google Meet: Apertura de Propuestas invitacion
publica 1101003-031 de 2021

Viernes, 18 de Junio - 2:31 — 4:31pm

Informacién para unirse a la reunion de Google Meet

Vinculo a la videollamada: https://meet.google.com/hyz-afyj-pfj

!DIazo para pgbllcar 28 de Junio de 2021
informe de evaluacion
Plazo para presentar

observaciones al informe
de evaluacion

TRES (3) dias habiles, siguientes a la publicacion.

Plazo para responder
observaciones al informe
de evaluacion

Dos (2) dias habiles, siguiente a las observaciones

Plazo para seleccionar

Proveedor

Un (1) dia habil, siguiente a quedar en firme el informe.

Medio de publicidad

Los interesados podran descargar, sin costo alguno, los Términos de
Referencia en el Portal Universitario de la UdeA, en el enlace:
http://portal.udea.edu.co/wps/portal/udea/web/inicio/contratacion-
convocatorias/invitaciones-cotizar

Consentimiento informado

El Proponente que participe del proceso, en sus diferentes etapas, expresan
irrevocable e incondicionalmente su autorizacion para el uso y reproduccion
del material registrado en las sesiones virtuales del proceso. Y ademas, del
material digital entregado.
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Tabla 1. Objeto y Cronograma de la invitacién
1.1. Politicas Institucionales
En la UdeA:

(i) Se presume la buena fe del Proponente (articulo 83 de la Constitucién Politica). Toda la
informacién y documentacion que nos entregue se presume fidedigna y veraz.

(ii) Se puede verificar la informacion y documentacién que nos entregue. Cuando observemos
presuntas falsedades, le informaremos a la autoridad competente para que investigue.

(i) Setienen politicas anticorrupcion (Ley 1474 de 2011), de transparencia 'y acceso a la informacion
publica (Ley 1712 de 2014). Y se promueve y hace respetar el régimen de promocion de la
competencia y de practicas comerciales restrictivas (Ley 155 de 1959, el Decreto 2153 de 1992
y la Ley 1340 de 2009, entre otras).

(iv) No se realizan negocios ni se celebran contratos, con personas que estén incluidas en las listas
restrictivas de lavado de activos (lista OFAC o lista Clinton o0 SDNT), o en listas de la Policia
Judicial, o de responsables fiscales de la Contraloria General, (art 60 Ley 610/2000) ni con
ciudadanos que tengan multas en el RMNC (articulo 183 de la Ley 1801 de 2016).

2. Costos de participacion

Los Términos de Referencia y la informacion del proceso son gratuitos. EI Proponente asume todos
los costos y gastos de revisarlos y analizarlos, asi como elaborar la Propuesta y, cuando sea el caso,
celebrar y legalizar el contrato.

3.  Comunicaciones

Las comunicaciones, en el marco del Proceso de Contratacion, deben hacerse por escrito, por medio
electrénico, conforme se determina en el cronograma. Las comunicaciones enviadas a la UdeA por
canales distintos a los mencionados en el cronograma no seran tenidas en cuenta para los propdsitos
del proceso de contratacion. De igual forma La UdeA espera que sus comunicaciones sean claras,
precisas, concretas y no abstractas. Evite ambigiedades.

La UdeA respondera las comunicaciones, preferentemente, al correo electrénico indicado por el
Proponente. Las comunicaciones relacionadas con el proceso de contratacién deben contener, como
minimo:

(i) El ndmero del proceso de contratacion.

(ii) Los datos del remitente (nombre, direccion fisica y electrdnica, teléfono, entre otros).
(iii) El objeto y los hechos de la solicitud.

(iv) Los anexos que requiera o desee adjuntar.
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4, ldioma

Los documentos y las comunicaciones entregadas, enviadas o expedidas por el Proponente o por
terceros, deben ser presentados en espafiol para ser tenidas en cuenta en el proceso de contratacion.

5. Denuncias
Cualquier interesado puede denunciar hechos contrarios a la ley, en el correo electrénico:

auditorinterno@udea.edu.co, Auditora Institucional, UdeA o en la direccion: calle 67 53-108, Oficina
16-204, teléfono 219-50-85, Medellin.

Los ciudadanos (excepto los interesados en presentar propuesta) pueden solicitar informacion que sea
publica, a través del mend: Peticiones, Quejas y Reclamos y Sugerencias (PQRS) del Portal
Universitario:

http://www.udea.edu.co/wps/portal/udea/web/inicio/institucional/atencion-ciudadano

Linea Gratuita 018000416384; e-mail atencionciudadano@udea.edu.co

6. Exoneracién de responsabilidad
La UdeA no es responsable por:

(i) La pérdida o dafio emergente que pueda sufrir el Proponente;

(i)  La pérdida de tiempo, datos o informaciones proporcionadas o enviadas por el Proponente a
los servidores electronicos de la UdeA, que se extravien o no lleguen dentro de los términos
establecidos o lleguen incompletas o modificadas, ya sea por actos del Proponente o sus
dependientes; o por actos mal intencionados de terceros (eventos de hacking); o por
interrupciones en la conexion a internet; o por interrupcion en la transmision de sefiales; o por
interrupcién por mantenimiento de servidores; o por cualquier otro acto no imputable a la
UdeA.

7. Obligacién del Proponente de informar errores u omisiones

El Proponente esta en la obligacion de informar a la UdeA cualquier error u omision que encuentren
en este pliego de condiciones, y tienen el derecho de pedir las aclaraciones pertinentes. El hecho de
gue la UdeA no observe errores u omisiones en sus documentos, no libera al Proveedor de su
obligacion de cumplir el contrato.

Inconsistencias de cifras: Cuando a juicio de la UdeA se detecte la existencia de errores evidentes
en cualquiera de las cifras, se solicitara la aclaracion respectiva por escrito, enviando copia a los
demas Proponentes. El Proponente debera responder dentro del primer dia habil siguiente al envio
de la solicitud y su respuesta NO se daré a conocer a los restantes Proponentes.
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8. Condiciones para participar en el proceso
8.1. Aceptacion e interpretacion de los Términos de Referencia

Los Terminos de Referencia son las reglas que rigen la Invitacién. Con la presentacion de su
propuesta y la firma del “Formato carta de presentacion” (Anexo N° 2), el Proponente los acepta.

8.2. Requisitos habilitantes para participar

El Proponente debe ser una sociedad comercial persona juridica, que cumpla los siguientes
requisitos de participacion. La UdeA no permite, en este proceso contractual, la participacion de

consorcios o uniones temporales.

8.2.1. Requisitos juridicos:

item Requisitos Juridicos . Medio de Prueba

(Adjuntar con la Propuesta)
Ser una persona juridica cuyo objeto social incluya la | (i) Certificado de existencia y
compra, venta y distribucién de hardware y software, representacion legal del
con capacidad juridica para celebrar contratos. Proponente expedido por la
Haber sido registrada TRES (3) afios antes de la fecha de Cémara de Comercio del domicilio
la apertura de la Invitacion y tener un término de del Proponente, con fecha de
duracién igual o mayor a TRES (3) afios. expedicién no superior a un (1)

1 El representante legal y los miembros del Consejo mes anterior al plazo de entrega.

" | Directivo, no pueden tener inhabilidades, ni | (ii) Carta de presentacion (Anexo 2).
incompatibilidades ni conflictos de interés para contratar | (iii) Autorizacion del maximo érgano
con la UdeA, conforme con la Constitucion, la Ley vy el social de la sociedad, SOLO
Acuerdo Superior 395 de 2011 de la UdeA. cuando el representante legal tenga
No tener cesacién de pagos o cualquier otra circunstancia limitaciones para presentar la
que justificadamente permita presumir imposibilidad Propuesta y/o firmar el contrato.
juridica 0 econémica para ejecutar el contrato.

Haber pagado los aportes al sistema de seguridad social | Certificacion expedida por el Revisor
integral y parafiscal, en los seis (6) meses anteriores ala | Fiscal (Anexo 4 o una similar).
presentacion de la propuesta. Si tiene acuerdos de pago
2 deberd certificarlo.
Fuente formal: Ley 100 de 1993; Ley 789 de 2002, Ley
797 de 2003, Ley 89 de 1988, articulo 23 Ley 1.150 de
2007)
No tener antecedentes disciplinarios, el Proponente y el | El Proponente puede, obtenerlo gratis
representante legal, en la Procuraduria General de la | y aportarlo, en el portal de la
3 | Nacion. Procuraduria General de la Nacion.
Fuente formal: Art. 174 Ley 734 de 2002; Ley 1238 de
2008
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No estar reportado, el Proponente y su representante
legal, en el SIBOR de la Contraloria General de la
Republica.

Fuente formal: Articulo 60 Ley 610 de 2000 y Circular
005 de 25 de febrero de 2008 de la Contraloria.

El Proponente puede, obtenerlo gratis
y aportarlo, en el portal de la
Contraloria General de la Republica.

No tener, el representante legal del Proponente,
antecedentes, judiciales o penales, vigentes, en el sistema
Registro de Antecedentes de la Policia Nacional.

Fuente formal: art 94 Decreto-Ley 19/2012

El Proponente puede, obtenerlo gratis
y aportarlo, en el portal de la Policia
Nacional

No tener, el representante legal del Proponente, mora
en el Sistema Registro Nacional de Medidas Correctivas
(RNMC) de la Policia Nacional de Colombia.

Fuente formal: articulo 183 de la Ley 1801 de 2016.

El Proponente puede obtenerlo gratis
y aportarlo, en el portal de la Policia
Nacional.

Estar inscrito, clasificado y calificado en el Registro
Unico de Proponentes (RUP) de la Camara de Comercio
de su domicilio principal, de acuerdo con los Cédigos
del Clasificador de Bienes y Servicios de las Naciones
Unidas (ONU), adoptados por el Decreto 1082 de 2015.
Deberan acreditar la inscripcion en al menos tres (3) de
los cédigos detallados a continuacion: 432018; 432019;
432122;811115; 811118; 811119y 811120 (Ver tabla
siguiente)

Certificado Unico de Proponentes
(RUP)

Tabla 2. Requisitos juridicos

CODIGOS ESTANDAR DEL CLASIFICADOR DE BIENES Y SERVICIOS DE LAS
NACIONES UNIDAS (UNSPSC)

Cadigo Sector Segmento Familia Clase
Difusion de Componentes para
Productos | Tecnologias de tecnologia de la Dispositivos de
432018 - oy - N -
de uso final | Informaciény informacion, difusion o almacenamiento
Comunicaciones telecomunicaciones
Difusién de Componentes para .
c : Accesorios de
Productos | Tecnologias de tecnologia de la . -
432019 - . . S e dispositivos de
de uso final | Informaciény informacion, difusion o .
L L almacenamiento
Comunicaciones telecomunicaciones
Difusion de . .
; . - Sistemas de manejo de
Productos | Tecnologias de Equipo Informatico y .
432122 - - . almacenamiento de
de uso final | Informaciony accesorios
. datos de computador
Comunicaciones
Servicios Basados en
811115 | Servicios _Ingenl_ena,_ . Servicios Informaticos Ingenieria de software
investigacion y 0 hardware
Tecnologia

Ciudad Universitaria: Calle 67 N° 53-108 Bloque 16 Oficina 310 ¢ Teléfono: 219 50 50
Recepcion de correspondencia: Calle 70 N° 52-21 « Fax: 263 82 82 *NIT: 890.980.040-8

Apartado: 1226 « http://www.udea.edu.co * Medellin, Colombia

(]


http://www.udea.edu.co/

Direccion de Planeacion y Desarrollo Institucional

Servicios Basados en Servicios de sistemas y
811118 | Servicios _Ingenl_ena,_, Servicios Informaticos administracion de
investigacion y componentes de
Tecnologia sistemas
Servicios Basados en .
- Ingenieria - " Sistemas (.j?
811119 | Servicios . N Servicios Informaticos recuperacion de
investigacion y »
! Informacion
Tecnologia
Servicios Basados en
811120 | Servicios _Ingenl_ena,- . Servicios Informaticos Servicios de datos
investigacion y
Tecnologia

Tabla 3. Cédigos UNSPSC

8.2.2. Requisitos comerciales:

1)

2)

4)

5)

6)

7)

Forma de pago: la UdeA pagara los servicios y productos recibidos a satisfaccion a los
sesenta (60) dias de recibida la factura de venta. El pago de los productos y servicios sera la
siguiente manera: Un 50% del valor contra la entrega e instalacién de los equipos de
hardware; el porcentaje restante, se pagara luego de recibido a satisfaccion, la configuracion,
puesta en funcionamiento, afinacion y la capacitacion de la solucion.

Moneda de la Propuesta: La Propuesta debera presentarse en pesos colombianos.
Impuesto, gastos, tasas y contribuciones: EI Proponente debe incluir en el valor de la
Propuesta el IVA y demés impuestos, los costos, gastos, tasas y contribuciones en los que
deba incurrir el Proponente.

Limite de la Propuesta: El valor total de la Propuesta, incluido el IVA, no debera superar el
presupuesto oficial.

Los valores de la propuesta deberan indicarse sin cifras decimales. Si el proponente incluye
cifras decimales, la UdeA los truncara (no hara redondeo).

Vigencia minima de la Propuesta: EI Proponente debe ofrecer una vigencia minima de
sesenta (60) dias calendario, contados a partir del cierre de la Invitacion; el plazo debe ser
prorrogable, a solicitud de la UdeA, en caso de que no se pueda seleccionar una propuesta
dentro de dicho plazo.

Presentar la Propuesta econémica en el Formato establecido (Anexo 3).

8.2.3. Requisitos de capacidad organizacional

Indicador

Indicador Formula Requerido

Rentabilidad del Patrimonio

Utilidad Operacional Mayor o igual a (0,01)

Total Patrimonio

8.2.4. Requisitos de capacidad financiera
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Indicador Formula Indlcao!or
Requerido
i i Activo Corriente — Pasivo Corriente .
Capital de Trab_aj_o Sobre ( 0 ) Mayor o igual a (0,5)
Presupuesto Oficial Presupuesto Oficial
indice de endeudamiento w Menor o igual a (0,7)
Total Activo

8.2.5. Requisitos de experiencia minima exigida

1) Certificado del fabricante de la solucion contratada que garantice minimo dos (2) afios de
experiencia en la implementacién de soluciones de seguridad y balanceo o una de similar
naturaleza.

2) Dos (2) certificados de experiencia de clientes en el suministro de seguridad y balanceo o de
similar naturaleza, emitidos por el usuario final, donde describa el tipo de solucién y el nivel
de satisfaccion del servicio, con vigencia de dos (2) afios, contados entre el 1 enero de 2019
a diciembre 30 de 2020.

3) Certificado del fabricante para los ingenieros implementadores, donde certifique que estan
capacitados y entrenados para implementar soluciones de seguridad y balanceo o de similar
naturaleza con experiencia minimo de dos (2) afios.

8.2.6. Requisitos técnicos

Contenidos en las Condiciones Técnicas Obligatorias (ver Anexo 1). Estas condiciones son
insubsanables e innegociables.

8.2.7. Requisito: matriz de riesgos contractuales
Se pone en conocimiento del Proponente la matriz de riesgos contractuales elaborada, por la

UdeA, para cumplir con el articulo 24 del Acuerdo Superior 419 de 2014 y el articulo 51 de la
Resolucion Rectoral 39.475 de 2014.

Identificacién, analisis calificacién, asignacion del riesgo y formas de mitigarlo y prevenirlo (Art
51 RR 39.475/2014):
Asignacion
Descripcion del Calificacion (Probabilidad e ., L del
. . . Accidén de mitigacion
riesgo impacto) y sustentacion responsable
del riesgo
RIESGOS ECONOMICOS (numeral 1)
Ciudad Universitaria: Calle 67 N° 53-108 Bloque 16 Oficina 310 ¢ Teléfono: 219 50 50 L/A—“,L@“
Recepcion de correspondencia: Calle 70 N° 52-21 « Fax: 263 82 82 *NIT: 890.980.040-8 : /

Apartado: 1226 « http://www.udea.edu.co * Medellin, Colombia


http://www.udea.edu.co/

UNIVERSIDAD
DE ANTIOQUIA

Direccion de Planeacion y Desarrollo Institucional

desabastecimiento.

Ademaés, la cuarentena ha implicado
parélisis total de diversos sectores de
la economia.

El IMPACTO seria ALTO porque
puede afectar la estabilidad financiera
del Contratante y del Contratista.

Incremento de los | La PROBABILIDAD de ocurrencia | Tolerarlo 'y soportarlo | Contratante y
costos  de las | es ALTA porque el COVID-19 es un | porque  depende  de | Contratista
materias  primas; | evento notorio que ha generado | agentes externos.

fluctuacién de los | incremento en los costos de materias

precios de los|primas, fluctuacion de precios de

insumos ylinsumos y  desabastecimiento.

Inflacion y
devaluacion
(cambios en TRM).

La PROBABILIDAD de ocurrencia
es ALTA porque desde que se
confirmaron en China los casos de
coronavirus, la noticia ha influido en
el comercio y en los mercados. El peso
colombiano ha estado entre los
perjudicados, pues de una cesta de seis
monedas emergentes de América
Latina, la divisa colombiana fue la que
méas se devalu6 frente al ddlar. El
impacto de la propagacion del virus ha
perjudicado la cotizacién del crudo y,
con ello, la fortaleza del peso. La
actividad econémica en medio de
incertidumbre, doélares a $4.000,
petréleo barato, bolsas de valores en
rojo y acciones a la baja.

El IMPACTO seria ALTO porque
puede afectar la estabilidad financiera
del Contratante y del Contratista.

Tolerarlo 'y soportarlo
porque  depende  de
agentes externos.

Contratante

RIESGOS SOCIALES Y POLITICOS (numeral 2)

Cambios de las
politicas

gubernamentales.

La PROBABILIDAD de ocurrencia
es ALTA porque Colombia esta en
Estado de Emergencia Sanitaria,
Econdmica y Ambiental debido al

Tolerarlo y soportarlo
porque  depende de
agentes externos.

Accion de mitigacion: Se

coronavirus COVID-19, lo que ha|debe revisar
implicado cambios en las politicas | permanentemente la
gubernamentales y en las normas | ejecucion del contrato

juridicas; y se espera que cambien
otras.

El IMPACTO seria ALTO porque
puede afectar la estabilidad financiera.

para decidir si se continla
0 termina.

Contratante y
Contratista

Fallas en la manera
en que se relacionan
entre si el gobierno

La PROBABILIDAD de ocurrencia
es ALTA porque el Estado de
Emergencia Sanitaria, Econémica y

Tolerarlo y soportarlo
porque  depende de
agentes externos.

Contratante y
Contratista
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y la poblacién, | Ambiental por el coronavirus | Accién de mitigacion: Se
grupos de interés o | COVID-19 esta generando fricciones | debe revisar
la sociedad. y enfrentamientos entre el Gobierno y | permanentemente la
la poblacion, los grupos de interés y la | ejecucién del contrato
sociedad. para decidir si se continla
El IMPACTO seria ALTO porque |0 termina.
puede afectar la ejecucion normal del
Contrato 'y  generar  pérdidas
econdmicas.
Paros, huelgas, | La PROBABILIDAD de ocurrencia | Tolerarlo 'y soportarlo | Contratista
actos terroristas, o|es ALTA porque el Estado de|porque depende de

de orden publico

Emergencia Sanitaria, Economica y
Ambiental por el coronavirus
COVID-19 esta generando fricciones
y enfrentamientos entre el Gobierno y
la poblacion, los grupos de interés y la
sociedad.

El IMPACTO seria ALTO porque
puede afectar la ejecucion normal del
Contrato 'y  generar  pérdidas
econdmicas.

agentes externos.
Accion de mitigacion: Se

debe revisar
permanentemente la
ejecucion del contrato

para decidir si se continla
0 termina.

RIESGO OPERACIONAL (numeral 3)

Inadecuados
procesos,
procedimientos,
parametros,
sistemas
informacion
tecnoldgicos,
equipos humanos o
técnicos.

de
y

La PROBABILIDAD es BAJA
porque el Contratista es una empresa
con experiencia y trayectoria en la
comercializacion de tecnologias de la
informacién y la comunicacién, que
tiene claros sus procesos, sistemas de
informacién y talento humano.

El IMPACTO seria ALTO porque se
afectaria la  ejecucion 'y el
cumplimiento del Contrato y se
pueden generar pérdidas.

El Contratista debera
revisar y ajustar sus
procesos.

Contratista

RIESGOS FINANCIEROS (numeral 4)

No se identifican

RIESGOS REGULATORIOS (numeral 5)

No se identifican

RIESGOS DE LA NATURALEZA (numeral 6)

Pandemia
COVID-19

por

Actualmente Colombia esta
atravesando por la pandemia del
COVID-19 y la PROBABILIDAD
que continte es ALTA porque asi lo
informo la OMS.

El IMPACTO es y serd ALTO
porque afecta la ejecucion del
Contrato.

Tolerarlo y soportarlo
porque depende de la
naturaleza

Contratante y
Contratista
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RIESGOS AMBIENTALES (numeral 7)
No se identifican ‘ |

RIESGOS TECNOLOGICOS (numeral 9)

Fallas en el
suministro eléctrico
y la conexion de red

La PROBABILIDAD es BAJA,
porque la UdeA cuenta con sistema de
alimentacion eléctrica ininterrumpida
y la conexion de red redundante.

El IMPACTO seria ALTO, afectaria
el normal avance y desarrollo del
proceso de implementacion.

El riesgo estd mitigado
por la redundancia en la
conexion de red de la
UdeA; ademas, se cuenta
con un equipo humano y
técnico  de  soporte
calificado para la atencién
ante cualquier falla.

Contratante

RIESGO DE CORRUPCION (numeral 9)

Celebracion
indebida del
contrato  (incluye

actos de corrupcion
precontractual y
contractual)

La PROBABILIDAD de ocurrencia
es MEDIA porque siempre subsiste
la posibilidad que se presenten
conductas o  comportamientos
calificados como corrupcién de los

servidores publicos o de los
particulares.
El  IMPACTO seria ALTO:

cualquier acto de corrupcién que se
presente durante el proceso afectaria
el resultado y los intereses de la
UdeA: a) se afectaria la imagen
publica de las Partes (dafio
reputacional), frente a las entidades
publicas nacionales y frente a la
sociedad en general; b) se afectaria la
confianza de las Partes en los
empleados publicos y privados; ¢) se
afectaria los intereses econdmicos de
las Partes.

El Contratante debe
realizar:

Chequeos cruzados con
apoyo de la unidad de
Auditoria  Institucional,
asi como otros chequeos
entre quienes elaboran y
aprueben el  Estudio
Previo de Conveniencia y
Oportunidad

Realizar  jornadas de
capacitacion y
acompafiamiento a las

unidades en los procesos
de contratacion.

Dar conocer a los
servidores publicos el
documento  "Referente
Etico Universidad de
Antioquia" version 2014.

El Contratista debe
adoptar  medidas de
auditoria interna  que

reduzcan el riesgo.

Contratante y
Contratista

9. Evaluacion y seleccion del Proponente

9.1. Etapa 1. Revision de requisitos habilitantes:

La UdeA verificard que el Proponente cumpla los requisitos habilitantes o de participacion:
juridicos, comerciales y documentales, etc. Si el Proponente cumple, pasara a la Etapa 2

(evaluacién).
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9.2. Etapa 2. Evaluacion de la Propuesta econdmica

El Unico criterio de evaluacion sera el ECONOMICO. Por tanto, la UdeA seleccionara UN (1)
Proponente que ofrezca el precio mas barato o econémico en el mercado. La UdeA comparara
el valor de las propuestas antes de IVA.

La UdeA podra seleccionar una (1) Propuesta, si le conviene, cuando:
1) Se reciban varias Propuestas y solo una (1) quede habilitada
2) Cuando se presente una (1) sola Propuesta y quede habilitada.

La UdeA comunicard al Proponente la seleccion por el medio méas expedito posible (correo
postal certificado, correo electronico o de forma personal).

10.Renuencia del Proponente a firmar el contrato
La UdeA puede, si el Proponente no firma el contrato, proceder asi:

1) Seleccionar al Proponente calificado en segundo lugar;
2) Citar a los Proponentes habilitados a una mesa de negociacion; o,
3) Abrir un nuevo Proceso de Contratacion.

No obstante, lo anterior, la UdeA no renuncia a ejercer las acciones legales por los eventuales dafios
y perjuicios que cause la conducta del Proponente renuente a firmar el contrato.

11.Criterios de desempate

La UdeA, en caso de empate, puede seleccionar al Proponente que cumpla la(s) condicidn(es) para
el desempate aqui establecido. En caso de empate, y con fundamento en el numeral 7 del articulo
36 de la Resolucion Rectoral 39.475 de 2014, se preferira:

1) EIl mayor puntaje en la propuesta econdmica.

2) La mejor oferta en la forma de pago.

3) El Proponente que tenga por lo menos el diez por ciento (10%) de su ndmina con personal
discapacitado a la que se refiere la Ley 361 de 1997 (Por la cual se establecen mecanismos de
integracion social de las personas con limitacion y se dictan otras disposiciones), o a las
disposiciones que la modifiquen, adicionen o sustituyan.

12.Rechazo de la Propuesta
La Propuesta sera rechazada de plano, cuando el Proponente:

1) No cumpla con los Términos de Referencia (incluidos los anexos), salvo que el o los requisitos
faltantes sean subsanables, conforme a lo previsto en la Invitacion o la ley.
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2) Presente la Propuesta en forma extemporanea.

3) No cotice todos y cada uno de los tipos y categorias que se soliciten en la Invitacién.

4) No tenga en cuenta las adendas a los Términos de Referencia.

5) Entregue informacion o documentacion que no sea veraz; o con presuntas falsedades.

6) Presente o participe en mas de una Propuesta, en forma individual.

7) No entregue los documentos o la informacién solicitada, dentro del término concedido para
subsanar requisitos de participacion. O que los entregue de forma extemporanea.

8) Ejecute cualquier accion tendiente a impedir la libre participacion de otros Proponentes, 0 a
impedir el ejercicio de sus derechos o los de la UdeA, o cuando se conozca la existencia de
colusién con otro Proponente.

9) Realice hechos o acuerdos previos tendientes a atentar contra las prerrogativas y derechos de la
UdeA o de otro Proponente.

10) Ejecute cualquier accidn para influenciar o presionar a nuestros empleados.

Paragrafo. Si la Propuesta es rechazada durante el estudio por alguna o algunas de las causales
anteriormente enunciadas, no podrd hacerse aceptable por correccién o retiro posterior de la(s)
causal(es) de eliminacion.

13.Declaracion de proceso desierto
La UdeA declarara desierto el proceso cuando:

1) Por motivos que impidan la escogencia del mejor Proponente.

2) Por motivos de fuerza mayor o caso fortuito.

3) Por graves inconvenientes que impidan cumplir con la obligacién contractual futura.
4) Por falta de Propuesta(s).

5) Por falta de Propuesta habilitada.

14.Garantias
14.1. Garantia de cumplimiento (P6liza de seguros)

La UdeA, para garantizar el cumplimiento de las obligaciones que en virtud del Contrato
adquiere, otorgara una garantia Gnica de cumplimiento a favor del Contratante, con los siguientes
amparos, cuantias y vigencias:

1) Cumplimiento: por una cuantia equivalente al QUINCE POR CIENTO (15%) del valor del
Contrato. La vigencia sera igual a su duracion mas cuatro (4) meses mas.

2) Calidad y correcto funcionamiento de los bienes y equipos suministrados: por una cuantia
equivalente al CINCUENTA POR CIENTO (50%) del valor total del Contrato y su vigencia
de cinco (5) afios, contados a partir de la entrega de los bienes.
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3) Provision de repuestos y accesorios: por una cuantia equivalente al VEINTE POR CIENTO
(20%) del valor total del Contrato, y una vigencia de cinco (5) afios contados a partir del
recibo a satisfaccion de los bienes o equipos.

4) Calidad del servicio: por una cuantia equivalente al quince por ciento (15%) del valor del
Contrato. La vigencia sera igual su duracion mas cuatro (4) meses.

5) Seriedad de la oferta: por una cuantia equivalente al (10%) del presupuesto oficial, Un (1)
mes a partir del cierre de la invitacion, prorrogable a solicitud de la UdeA, en caso de ser
necesario.

14.2. Garantia del Consumidor

La UdeA podra exigir la aplicacién de la Ley 1480 de 2011 (Por medio de la cual se expide el
Estatuto del Consumidor y se dictan otras disposiciones), cuando algun bien o servicio no cumpla
con las condiciones que ofrezca el Proponente o las habituales del mercado; o en caso de que
causen dafios en condiciones normales de uso; o la proteccion, en caso de consecuencias nocivas
para la salud, la vida o la integridad de los Usuarios.

15.Entregar documentos para celebrar el contrato
El Proponente seleccionado debera entregar los siguientes documentos:

1) Fotocopia de la cédula del representante legal.

2) Fotocopia del Registro Unico Tributario (RUT).

3) Los demaés que sean necesarios, segun la ley o los estatutos, y que no hayan sido requeridos con
la propuesta; o aquellos que, siendo aportados con la propuesta, no tengan vigencia al momento
de celebrar el contrato.

4) Tramitar la inscripcion, en caso de no estarlo, en el Registro de Proveedores de la UdeA en un
plazo méaximo de tres (3) dias habiles contados a partir de la seleccion del Proponente.

5) Ademaés, debera registrarse en el Registro de Proveedores de la UdeA, en caso de no estarlo.

16.Interventoria del contrato:

La interventoria resultante del proceso sera realizada por una o varias personas vinculadas a la
Division de Gestion Informatica de la UdeA, conforme lo dispuesto por el articulo 52 y siguientes
de la Resolucion Rectoral 39.475 de 2014.

17.Normativa aplicable al proceso?

El proceso contractual se rige, en esencia, por la siguiente normativa:

1 Los enlaces o links a websites de terceros, fueron verificados a la fecha de apertura del proceso. Cualquier
cambio posterior no depende de la voluntad de la Institucion.
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Acuerdo Superior 419 del 2014 (Estatuto General de Contratacion de la Universidad de Antioquia).?
Resolucion Rectoral 39.475 de 2014 (por medio de la cual se reglamenta el Estatuto de Contratacion).
Acuerdo Superior 395 de 2011 (Por el cual se regula el conflicto de intereses del servidor publico en
la Universidad de Antioquia).

Decreto 410 de 1871 (Cddigo de Comercio de Colombia), articulos 905 y siguientes y demas normas
concordantes.

Ley 1480 del 12 de octubre de 2011 (Por medio de la cual se expide el Estatuto del Consumidor y
se dictan otras disposiciones).

Ley 1581 de 2012 (Por la cual se dictan disposiciones generales para la proteccion de datos
personales).

Decreto 1377 de 2013 (Por el cual se reglamenta parcialmente la Ley 1581 de 2012).

18.Anexos para REVISAR, COMPLETAR y ENTREGAR con la Propuesta

Anexos para REVISAR INFORMACION, COMPLETAR y ENTREGAR con la Propuesta

Anexo A Advertencias preliminares (no se debe o necesita entregar con la Propuesta) (PDF)

Anexo 1 Condiciones Técnicas Obligatorias (Microsoft Excel)

Anexo 2 Formato carta presentacion Propuesta. (Microsoft Word). Favor elaborar en papel membrete.
Anexo 3 Formato Propuesta (Microsoft Excel)

Formato certificacion paz y salvo aportes a la seguridad social y parafiscales (art 50 Ley
789/2002) (Microsoft Word).

Anexo 4 . . - ,
Elaborar en papel membrete del Proponente o del Revisor Fiscal que certifica, segin sea
el caso. El Proponente puede utilizar un formato similar, que cumpla los requisitos
minimos legales.

Medellin, 14 de mayo de 2021.

Responsable del proceso

oiw;pvoa‘fula 6.
Jaime Ignacio Montoya Giraldo
Director de Planeacion y Desarrollo Institucional

ot/

José Rocha J

2 Articulo 5 del Acuerdo Superior 419/2014: “Los contratos y convenios que suscriba la Universidad de Antioquia,
se regiran en general por el derecho privado con sujecion a los requisitos y formalidades que exige la ley para
la contratacion entre los particulares y por las disposiciones contenidas en el presente Estatuto (...)".
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